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近年來無限網路使用率愈來愈普及化，不管是在公司或者學校，處處都有它的身影，由此可知無線通訊服務顯然已經成為當代的趨勢。但單單只能透過無限網路上網那即不是有點大材小用嗎？如果能結合其他有服務功能，整合成一個完整的服務系統，那不就可以使整個無限網路更有使用價值，也可以創造更多的利多嗎？
在老師的一個校園定位及多媒體服務系統的概念下，便開始了我們的研究。藉由定位、多媒體以及無限網路這三大系統的整合能夠擦出新的火花，實作一個適合在校園裡使用的服務系統，所以我們選擇這個題目做為我們專題的研究方向。

1-2研究目的
    無限網路的方便性使人雀躍，但其的安全問題及使用者管理是讓人最頭痛的地方，要如何達到其方便性又能有效控管安全問題這兩全其美的境界畢竟是一大難題。

    在定位系統方面，現今的GPS定位裝置已可以將誤差降到很低，但這些裝置有個嚴重的致命傷，就是無法在室內做偵測，所以要配合室內定位來彌補這項缺陷，因此整合室內跟戶外的定位系統也是我們的研究目標之一。

    若只是提供定位服務是不夠的，需再加上其他多媒體服務系統才夠豐富，因此在這部分我們會引用數種多媒體傳送系統來為此加分，將整個系統的服務多元化提升到最高，所以要如何達到系統多元化的境界，也是我們未來計畫要完成的工作。綜合上述幾點，如何讓合法的使用者能夠取得認證，合法的在無線區域網路內取得多媒體以及享有定位系統的服務，等便是我們這次最主要做到的目標。
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2-1架構分析 
[image: image23.jpg]



                  ＜圖2-1 Access Control 架構圖＞

上圖為使用者透過AP使用無線網路連線到Access Control Server的架構圖，AC Server 主要的功能為租借使用者Private IP並且進行認證工作，控管使用者發送與接收的封包，將非法沒有取得認證的封包擋下來，並要求使用者做認證的動作，讓已經合法取得認證的封包可以進入無線網路，以取得各項多媒體的服務。

2-2原理介紹
＜圖2-2 Access Control 架構圖＞[image: image24.jpg]168.100.11 192.168.100.50;
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■■■AC-Server主要兩大功能
◈ Give Private IP  to User

     利用DHCP來達到這個目的

◈ User Authentication
     利用防火牆工具 iptables來達到這個目的
■■■DHCP介紹
DHCP 為「Dynamic Host Configuration Protocol」之簡稱。其目的為動態分配 IP 位置給子網路區域中的機器，藉此省去使用者費心費力設定的麻煩，同時管理者也可以實施有計劃的分 配，以杜絕私設 IP 位置的情況發生。

■■■iptables介紹

iptables為Linux中的一種防火牆機制，主要的功能是針對封包的分析規則來規範每種封包的通過與否，以及應該進行的動作。

2-3實作過程
■■■DHCP環境設定
    a. dhcpd.conf檔案內部設定
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這幾行我放在檔案的開頭部份。第一和第二行我定義出租約的預
設期限和最高期限﹐數值以秒來計算，第三行我指定了網路使用
的網域名稱。接下來是subnet 的 section 設定﹕
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b. dhcpd檔案內部設定

[image: image27.png]


  
其中eth1為對內的網路卡。
■■■iptables 環境設定 
(a) sysctl.conf檔案內部設定
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(b) 移除ipchans
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(c) 建立iptables rules
1.清除iptables 內建rule
[image: image30.png]iptables -t nat -A POSTROUTING -o eht0 -j SNAT --to-
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 2.將所有封包傳送出去
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3.mark封包
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4.將有mark過的封包導覽到AC server140.115.156.46
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        5.將所有從eth0出去的封包給定合法ip 140.115.156.46
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        6.將以認證通過的Private IP所發出的封包mark
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■■■執行
  將所有需要輸入的指令寫在同一個script中，方便以後執行時只要run這個script即可。
下圖為執行的畫面，script名稱為acserver。
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                 ＜圖2-3 Access Control 執行圖＞
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3-1架構分析
＜圖3-1  校園定位系統架構圖＞

上圖為校園定位系統的主要架構圖，戶外及室內兩大定位系統藉由撰寫好的Program不斷地向Database自動更新使用者的最新位置，再交由Web server整合兩大系統的Database以提供系統使用者查詢。
3-2原理介紹
■■■定位技術
   ◈ 室內定位：利用無線網路卡接收到AP的強度來偵測

              所在位置是在哪裡。

   ◈ 室外定位：利用AT command偵測到訊號強度，在套

              用轉換公式來推算現在的所在位置。

■■■室內定位的介紹
由於室內定位的偵測這部分是由實驗室學姊她們負責的，所以我在這邊就簡單地介紹室內定位系統整個架構以及他們所才用的定位原理。剛剛有提過，室內定位技術主要利用無線網路卡接收到AP的強度來偵測所在位置，所以首先：
1.先收集每間教室裡的每一個點所接收的訊號強度

2.將所有偵測到的訊號強度資料建立在資料庫中，以提供比對
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3.等到所有資料都建立完整後，就可以將後來偵測的訊號強度去比對資料庫的資料來得到目前的所在位置。
＜圖 3-2  教室分佈圖＞
上圖為定位系統所量測的教室分佈圖，這次的專題我們就以上面的教室當作我們測量範圍所在。而要用何種方式將訊號強度去比對資料庫的資料有很多種演算法跟方式，在這邊我們總共用了三種比對方法，我們主要採用的方法為located by Max cluster
a. located by Max cluster

b. located by AP sequence

c. located by Max square 
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＜圖3-3 Max cluster執行圖＞
以下的表格就是他們的準確率:

	Method
	Avg-Accuracy

	Max cluster
	63%          

	AP sequence
	74.84%

	Max square
	72%


■■■戶外定位的介紹
室外定位系統的技術：
1. 利用Wavecom Modem來模擬一般的手機，藉由對終端機執行特殊的AT command來偵測 modem接收到附近各基地台的訊號。

2. 將偵測到的訊號值帶入計算距離的公式算出距離。
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利用最近的三個基地台為基準點，藉由三點定位公式算出所要偵測地方X-Y座標。

＜圖3-4  Wavecom Modem圖＞
3-3實作過程
■■■戶外定位
1.介紹如何藉由對終端機執行特殊的AT command來偵測 modem接收到附近各基地台的訊號。

測訊號強度使用指令: AT+CCED=1

所回傳的值，其格式如下表可細分為四種類。               

	Type
	The Cell Identity is available
	Standard

	Main Cell
	Yes
	MCC, MNC, LAC, CI, BSIC, BCCH Freq (absolute), RxLev, RxLev Full, RxLev Sub, RxQual, RxQual Full, RxQual Sub,Idle TS

	Main Cell
	No
	MCC, MNC, LAC, , BSIC, BCCH Freq (absolute), RxLev, RxLev Full, RxLev Sub, RxQual, RxQual Full, RxQual Sub,Idle TS

	Neighbour Cell
(1-6)
	Yes
	MCC, MNC, LAC, CI, BSIC, BCCH Freq (absolute), RxLev

	Neighbour Cell
(1-6)
	No
	MCC, MNC, LAC, , BSIC, BCCH Freq (absolute), RxLev


          Ps:［CI］代表基地台的編號，［Rxlev］代表接收的強度
下為所回傳來的一組數據：

+CCED:466,97,4eee,6596,62,683,19,,,0,,,0,466,97,4eee,5814,62,680,12
,466,97,4eee,,60,701,13,466,97,4eee,,59,706,5,466,97,4eee,6597,56,703,8
其中紅色字體代表：基地台的編號

    綠色字體代表：接收的強度

    灰色為底代表：Main Cell
    以框為底代表：Neighbour Cell
以下這張圖就是下達這指令的過程[image: image43.png]& 11 - EBEwE
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＜圖3-5 AT command執行圖＞
2.介紹如何將偵測到的訊號值帶入計算距離的公式算出距離。
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  距離公式:

	Name
	Meaning

	Pr
	接收強度

	Pt
	發射強度

	λ
	波長(900 or 1800)

	d
	距離

	n,gt,gr
	環境變數(n通常介於2~4)


         其中Pt是由台灣大哥大廠商提供，而其他環境變數則由 我們預先計算，藉由這個公式可以算出預測的點與基地台之間的距離長度。

3.介紹如何將得知的距離長度，藉由三點定位公式算出所要偵測地方X-Y座標。
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          利用三個基地台及基地台和使用者的距離畫三個圓,如果三個圓交於一點,則此點即為所求,若三個圓交於不同的三個點,則找三個點化成的三角形的重心,即為所求

為了運算方便，且又能馬上更新資料庫的資料，我們將計算距離公式以及三點定位公式合併成一個Web server，使用者只要輸入他所偵測到三個基地台的強度，便可得知他現在位於校園的所在地，不過因為學校的範圍不大，又加上有誤差的關係，所以我們只能提供使用者他現在位於在校園中那個區域，無法提供他精確的位置。

下面的兩張圖，第一張是使用者輸入訊號的介面，第二張則是輸出的結果，他會將你位於校園的那一個區域用紅色框框圈起來表示。
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＜圖表3-6 戶外定位Web server圖＞
＜圖表3-7 戶外定位Web server圖＞
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4-1架構分析
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＜圖4-1  媒體系統架構圖＞  
    上圖為多媒體系統的架構圖，在整個系統中，主要可細分三大功能，包含簡訊傳送服務，電子佈告欄以及現在當紅的MMS圖片傳送服務以提供使用者使用，其中簡訊傳送部分及圖片傳送部分又可依接收者現在的所在位置提供使用者不同的服務介面。

比如現在接收者若是在戶外，而使用者欲傳送圖片給他，則系統會提供(PC→Mobile)的服務介面給使用者，若接收者是在室內，則系統會提供(PC⇔PC 或是PC⇔PDA)的服務介面給使用者，而電子佈告欄是為了配合將來系館若有裝設電子佈告欄，系統管理者就可以從資料庫裡將使用者的留言顯示佈告欄上。

4-2原理介紹
■■■簡訊傳送技術 
◈ PC ( Mobile：
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使用者透過Client端程式將短訊內容傳送給簡訊中心，之後再由簡訊中心利用Wavecom Modem對終端機下達指令，最後再將簡訊內容傳送給接收者。

＜圖表4-2 PC( Mobile架構圖＞  
    ◈ PC ⇔ PC and PC ⇔ PDA：

     簡訊的傳送主要以Socket形式來完成傳輸工作，其實PC對PC或者PC對PDA的傳送簡訊功能是由下面將要介紹的圖片傳送功能修改而來的，兩者最大不同主要差在一個有附加圖片，另一個則沒附加，所以這部分將在下面一起作介紹。

■■■圖片傳送技術 
    因為圖片傳送這部分是有我們同一個實驗室的其他組同學負責的，而我們是負責整合這些技術到我們校園定位系統，所以在這裡無法太詳細的介紹，只能大略的講解一下。

◈ PC ( Mobile：

  我們主要是利用將台灣大哥大電信業者的提供的MMS傳送網頁重新包裝，自作一個新的使用者介面，而後端的傳送工作還是交由台灣大哥大電信業者業者作處理，。

    ◈ PC ⇔ PC and PC ⇔ PDA：

        在簡訊傳送那邊曾提過，他是由圖片傳送這邊修改而成的，主要是因為圖片傳送不但可以傳圖片，還可附加簡訊的功能在裡面，所以之前的簡訊功能只要把圖片拿掉就可以了。
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        而他的執行方式是先將所有的文字訊息轉變為HTML檔，再利用Client端程式將圖檔及HTML檔傳送給接收者，此時接收者也要開一個Server端程式來接收這些檔案，如果Client端的程式只有傳送HTML檔的話，就代表只是單純的短訊傳送，若是同時傳送圖檔以及HTML檔的話，則為圖片的傳送。

                  ＜圖4-3 圖片傳送架構圖＞
■■■電子佈告欄技術 
     主要提供使用者一個輸入的介面，再將使用者的留言存進資料庫，以便未來可以提供電子佈告欄的管理者方便存取資料，將留言顯示在佈告欄上。
4-3實作過程
■■■簡訊傳送
◈ PC ( Mobile：
介紹如何利用Wavecom Modem對終端機下達AT command來傳送簡訊。
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 測訊號強度使用指令: AT+CMGS 

＜圖4-4 AT command執行圖＞
首先在指令後面輸入接收者的手機號碼，接著輸入欲傳送的簡訊內容，當輸入完畢後，終端機會回送一個值，表示這封簡訊是第幾個送出的。但是AT Commands的使用方法是透過超級終端機對com port下指令，對於非資訊相關人員難以使用，所以我們做了簡易的介面把AT Commands傳簡訊的功能包起來。
我們把裝有AT Commands的電腦當作簡訊中心(Server)，透過TCP協定來傳送資料，Client端連線到Server，輸入欲傳的電話號碼與簡訊內容，Server端接收到後，我再利用VB裡SendKeys這個技巧把AT Commands的指令丟到超級終端機裡，達到傳送簡訊的目的。
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我們把Server端設定成一次只能容許一人連線到Server，因為AT Commands只有一個，沒辦法同時傳2個簡訊，當使用者下線後，就可容許下一個使用者連線。

[image: image55.png]2 FHESATE - Microsoft Internet Explorer

BRO #HD BRQ HOREW IED HIO

Orr- O X @ G Ore Jrmex @un © ¢

BED

B

‘EEU9HE

€] hitp:/140.115.156 46/board phpZSearchID=Sve &user=TomaPicName=105_$2 P &FileName=105_in&Subname=ipgalsOut-no

BE EE

Welcone 32 s 25 S0 SRR |

HAEFRE © Tom

BFARER

HERIREEESR




＜圖4-5 Client使用介面＞ 
＜圖4-6 Server使用介面＞
◈ PC ⇔ PC and PC ⇔ PDA：
    因為這部分跟圖片傳送是相同的，所以將在後面一起作介紹。
■■■圖片傳送 
◈ PC ( Mobile：
   我們主要負責的地方就是將使用者欲傳送的檔案和資料輸送給台灣大哥大電信業者，讓他們作後端傳送工作的，所以這裡就不詳細說明。
◈ PC ⇔ PC and PC ⇔ PDA：

1. 輸入接收者的IP Address、簡訊內容以及上傳圖片。
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      ＜圖4-7 照片傳送執行圖＞
2. 此時程式會將簡訊及其他內容轉為HTML檔案

3. Client端程式再將HTML檔及圖檔以Socket形式傳送給給接收者。
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在Client端程式尚未傳送前，接收者這方必須需將Server端程式打開，等待接受。

＜圖4-8 照片傳送執行圖＞
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5.當Server程式收到檔案時，桌面會有一個對話框出現。

＜圖4-9 照片傳送執行圖＞
6.此時接收者就可以開啟以接收的檔案內容。

＜圖4-10 照片傳送執行圖＞

5-1架構分析
＜圖 5-1 校園定位及多媒體服務系統架構圖＞ 
校園定位及多媒體服務系統結合了之前所介紹的三大服務功能並且將所有的資料庫整合之後所完成的，整個系統是以無線網路為主要背景環境，提供使用者數種多媒體傳輸服務以及定位系統查詢。

5-2系統介紹
■■■使用說明
      當使用者開始要使用此系統時，必須有幾點要注意，首先在電腦上必須先要有室內定位偵測的程式、簡訊傳送的Client發送端程式以及圖片傳送的Server端接收程式等等。再來要注意的是使用者室內的所在位置必須在有效區域內才可準確的偵測，之後再將所有程式一一執行就可以順利使用本系統。
■■■登入介面
當執行室內偵測的程式後，程式就會自動導覽到登入介面，此時使用者就可以開始進行登入動作。若使用者帳號密碼不符合，則其所發送出去的封包都將會被檔下來，無法連外及享用多媒體服務的功能，所以這部分能有效的管理使用者使用無限網路的權限。
＜圖 5-2 系統登入介面圖＞
 ■■■位置查詢介面
       使用者若登入成功就會進入此Web Service，而在這同時，室內定位也會將剛剛偵測的最新位置在資料庫中重新更改過，完成室內定位動作。此介面提供使用者可以查詢自己以及其他使用者目前所在位置，只要輸入有效的帳號，系統就會顯示被查詢者所在地方，也會顯示地圖供其參考。
而如何去判斷被查詢者目前的位置是利用室內定位和戶外定位兩者的資料庫整合所達成的。在校園定位及多媒體服務系統中，傳送圖片和傳送短訊兩大功能主要依據被查詢查目前所在的位置位於何處而提供不同的服務介面。如下表：
	被查詢者位置
	傳送短訊
	傳送圖片

	Outdoor
	PC ( Mobile
	PC ( Mobile

	Indoor
	PC ( PC
	PC ( PC


               ＜圖 5-3  戶外位置查詢介面圖＞
＜圖 5-4  室內位置查詢介面圖＞
■■■圖片傳送介面
◈ Outdoor (PC ( Mobile)
＜圖 5-5 PC(Mobile圖片傳送介面圖＞
◈ Indoor (PC ( PC)

   此時系統會將接收者的IP傳送到這個介面，使用者只要上傳欲傳送的圖片及簡訊內容就可完成傳送動作。
＜圖 5-6 PC(PC圖片傳送介面圖＞ 
■■■電子佈告欄
＜圖 5-7 電子佈告欄介面圖＞
■■■簡訊傳送介面
      簡訊傳送部分雖然也有因接收者所在位置相異提供不同服務，但他的輸入介面不管是戶外還是室內都是在同一個頁面，只有在後端的傳送程式是不相同的。
      下面的範例是使用者Tom傳送簡訊給Sue (PC ( PC):
＜圖 5-8 簡訊傳送介面圖＞ 
＜圖 5-9 簡訊接收介面圖＞
6-1未來展望
   ■■■Access Control
       目前我們所採用的DHCP以及iptables都是屬於IPv4版的，不過IPv6版的DHCP以及iptables都已推出，所以我們未來計畫將考慮讓IPv6版的能運用到Access Control中，讓使用者作連線時能夠作選擇，並且可提供更多的IP讓使用者來使用。
■■■Positioning System
     在戶外定位方面，期望以後在作定位偵測時，能有系統直接跑程式來偵測，並且能時時更新目前所在位置，而不單單只是藉由使用者來輸入。而目前我們只有做到中大的地圖,未來希望能擴大到整個中壢市,甚至桃園縣,可以讓使用者查詢所在地點附近有什麼店家,或是景點。而室內定位方面除了要能作到時時更新資料的動作之外，還希望能找出更好的比對方法，將準確率大大提升。
   為了要提供位置查詢者更完整的資訊，未來將加入即時影像播放，

   使查詢者更瞭解被查詢者位置的詳細相關資訊。
■■■Multimedia Service

     現在系統所提供的多媒體服務只有簡訊傳送以及圖片傳送，所以未來將新增更多的多媒體服務，像是線上KTV歡唱，或是利用SIP讓線上使用者可以互相交談，以及個人行事曆等等多項服務。
6-2心得感想
■■在一開始接觸專題時，心裡面還挺害怕的，因為怕自己的能力不如人，會跟不上進度，不過在經過專題教授在寒假其間，請了許多學長姐來教授我們一些基礎的認識課程，像是利用Socket傳送檔案，嵌入式系統的介紹等等，對我的在未來作專題期間都有滿大的幫助。

■■我們這組成員有三位，而一開始我們主要研究方向是朝IPv6和802.11-based Personal Wireless Communication System發展，希望以後多媒體服務能夠建立在這兩個環境下運作。由於802.11之前已有學長曾做過類似的作品，所以在作這部分時比較得心應手，但是礙於學校的IPv6位址尚未正式規劃給同學使用，所以我們一直沒辦法將802.11提升到IPv6的版本，因此曾經有段時間陷入了瓶頸。

■■後來教授又給於我們另一項工作，內容主要是利用AT command和Wavecom Modem來實作多媒體傳送以及戶外定位這兩部分，因為之前都未曾接觸過這些東西，所以剛開始我們也花了不少時間去研究，慢慢瞭解其內部簡單的運作方式。

■■之後我們也結合了其他多媒體服務以及整合室內定位等多項服務，完成了最後的校園定位及多媒體服務系統，雖然離當初所設的目標還有一段距離，不過我們已經將整體的架構建立完整，資料庫也幾乎整合告一個段落，整個過程雖然有點辛苦，不過能有這些成果出來，真的替自己感到欣慰。

■■一路作專題下來，不但學會了一些技術與知識，但我覺得獲益最多的是當遇到問題時，學會了如何解決所面對的難題，這樣的態度對我來說是非常需要的，有助於以後在作研究時，遇到問題都能順利地找到方法，把問題解決，所以參與這次的專題製作對我來真的收穫很大，我也會繼續秉持這樣的學習態度朝前邁進。

6-2參考資料

■■怪頭之家

http://come.to/jaofeng
■■VB心得筆記-程式設計文件http://www.hosp.ncku.edu.tw/~cww/html/arti.html
■■RS-232系列專書討論區http://www.vbio.com.tw/VB_232/index.asp?ss=fdate
■■DHCP:
http://freebsd.ntu.edu.tw/taiwan/chenym/dhcp.html#dhcpd.con

■■iptables:
http://dcl.ee.ncku.edu.tw/~wengary/report/DistributedReport

/introduction.htm

■■Wireless Multimedia Communications
by Ellen Kayata Wesel 

■■Wavecom Official Website
http://www.wavecom.com
■■AT Command Interface Guide
Distributed by Wavecom

■■Garmin GPS II Plus
http://www.garmin.com
■■PHP
http://www.php.net
■■MySQL
http://www.mysql.com
■■RedHat Linux 9.0
http://www.redhat.com
■■Visual Basic 6.0 程式設計 知城[image: image1.png]
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